GDPR

Buna ziua,
in urma analizei, revenim mai jos cu raspunsurile la intrebarile formulate.

1. Scoala este operator pentru datele elevilor, iar Edustream este persoana imputernicita, atat
timp cat prelucreaza aceste date in numele si conform instructiunilor scolii. A se vedea Toolkit -
Ghid explicativ, p. 3.

Daca Edustream foloseste datele pentru imbunatatirea propriului produs, situatia depinde de forma
datelor: daca sunt anonimizate ireversibil, acestea nu mai sunt date cu caracter personal; daca
persoana poate fi reidentificata, Edustream trebuie sa stabileasca un temei juridic propriu pentru
aceasta utilizare. A se vedea Toolkit - Ghid explicativ, p. 3; Checklist-uri operationale, p. 3.

Cererile elevilor privind accesul, rectificarea sau stergerea datelor sunt gestionate, din punct de
vedere juridic, de scoala, iar Edustream i asigura suportul tehnic necesar. Termenul general de
raspuns este de o luna, cu posibilitatea prelungirii cu Tnca doua luni. A se vedea Toolkit - Proceduri
de conformare, pp. 3-4.

2. Pentru datele necesare utilizarii platformei - cont, autentificare, acces la cursuri, progres,
comenzi si comunicari de serviciu - temeiul este, in principal, executarea contractului. Pentru
aceste prelucrari nu este necesar un consimtamant separat. A se vedea Toolkit - Proceduri de
conformare, p. 2; Ghid explicativ, p. 5.

Pentru newslettere si alte comunicari de marketing, este necesar un consimtamant separat, clar si
usor de retras. Accesul la curs nu trebuie conditionat de acceptarea comunicarilor comerciale. A se
vedea Toolkit - Ghid explicativ, p. 5.

in relatia cu elevii, scoala stabileste temeiul juridic si raspunde pentru validitatea
consimtamantului, iar Edustream asigura mecanismele tehnice necesare pentru exprimarea si
retragerea acestuia.



3. Pentru utilizatorii din Republica Moldova, atunci cand prelucrarea se bazeaza pe consimtamant,
legea prevede ca pentru copiii sub 14 ani este necesar acordul reprezentantului legal. A se vedea
Toolkit - Proceduri de conformare, p. 2.

Aceasta regula trebuie privita Tmpreuna cu normele privind capacitatea minorilor: pana la 14 ani,
actele juridice sunt, ca reguld, incheiate Tn numele minorului de parinte sau reprezentantul legal,
iar dupa implinirea varstei de 14 ani minorul le incheie, de regula, cu incuviintarea acestuia. Prin
urmare, Edustream ar trebui sa poata identifica utilizatorii minori si, acolo unde este necesar, sa
inregistreze acordul reprezentantului legal.

Pentru utilizatorii din alte state, inclusiv Romania si alte state UE, pragul si cerintele aplicabile
minorilor trebuie verificate potrivit legislatiei jurisdictiei respective.

4. Nu exista un termen unic de pastrare pentru toate datele. Perioada trebuie stabilita separat
pentru fiecare categorie - de exemplu, date de profil, progres, corespondenta sau plati - in functie
de scopul pentru care sunt necesare si de momentul la care acesta inceteaza. A se vedea Toolkit -
Regulamentul privind protectia datelor, p. 5.

Mecanismul Edustream prin care, la plecarea unei scoli, cheia de criptare este eliminata, iar datele
ramase in backup-uri nu mai pot fi citite, stergerea sau distrugerea securizata a datelor. Acest
mecanism ar trebui reflectat in politica de pastrare a datelor. Pentru datele care trebuie pastrate in
baza unor obligatii legale, inclusiv cele de natura fiscala sau contabila, se vor aplica termenele
prevazute de legislatia relevanta, chiar daca scopul initial al prelucrarii a incetat. A se vedea Toolkit
- Regulamentul privind protectia datelor, p. 5.

5. Mecanismul Edustream trebuie sa permita stergerea sau anonimizarea datelor nu doar in
sistemul propriu, ci si la furnizorii carora le-au fost transmise datele, atunci cand acestia trebuie
informati despre stergere sau restrictionare. Pastrarea unei ,amprente” in locul adresei de e-mail
este posibila daca aceasta este ireversibila si nu mai permite reidentificarea persoanei.
Portabilitatea se aplica datelor furnizate de elev atunci cand prelucrarea este automatizata si se
bazeaza pe contract sau consimtamant; scoala gestioneaza cererea, iar Edustream trebuie sa
poata furniza tehnic exportul datelor. A se vedea Toolkit - Proceduri de conformare, p. 3; Politica de
securitate, sectiunea privind stergerea si anonimizarea datelor.

6. Edustream trebuie sa reglementeze contractual relatia cu furnizorii care prelucreaza date in
numele sau, inclusiv scopul si durata prelucrarii, instructiunile, confidentialitatea, securitatea,
asistenta la cereri si stergerea sau returnarea datelor. in cazul introducerii sau schimbarii unui sub-
procesator, scolile trebuie informate in conditiile agreate contractual. A se vedea Toolkit -
Proceduri de conformare, p. 4.



Pentru transferurile catre state din Spatiul Economic European (in continuare - SEE) nu sunt
necesare autorizari speciale. Pentru furnizorii care pot prelucra date in afara SEE - inclusiv
hostingul sau Cloudflare Stream, in functie de locatia efectiva a prelucrarii - trebuie verificat daca
exista o decizie privind nivelul adecvat de protectie sau, in lipsa acesteia, garantii corespunzatoare,
cum sunt clauzele standard de protectie a datelor. A se vedea Toolkit - Regulamentul privind
protectia datelor, p. 6. Procesatorii de plati alesi si contractati direct de scoli raman in
responsabilitatea acestora.

7. intrucat Edustream nu colecteaza datele cardului, ci doar informatii precum suma, data si
statusul platii, volumul de date prelucrate este limitat la ceea ce este necesar pentru functionarea
serviciului, conform principiului minimizarii datelor. A se vedea Toolkit - Checklist-uri operationale,

p. 3.

Datele de facturare si plata pot fi pastrate mai mult atunci cand exista obligatii fiscale, contabile
sau de arhivare. Termenele concrete nu sunt stabilite de legislatia privind protectia datelor si
trebuie determinate separat in functie de legislatia fiscala si contabila aplicabila. A se vedea Toolkit
- Regulamentul privind protectia datelor, pp. 4-5.

8. Pentru activitatea Edustream in UE, obligatia de a desemna un reprezentant in UE trebuie
analizata potrivit GDPR. Daca Edustream intra sub incidenta GDPR pentru serviciile oferite sau
monitorizarea persoanelor din UE, desemnarea reprezentantului este, in principiu, necesara, iar
exceptia pentru prelucrari ocazionale este putin relevanta pentru o platforma cu activitate
constanta. Desemnarea unui DPO trebuie evaluata in functie de amploarea activitatii: daca
monitorizarea progresului si comportamentului elevilor este realizata periodic, sistematic si pe
scara larga, obligatia poate deveni aplicabila. in schimb, pentru DPIA, recomandam efectuarea
acesteia, avand in vedere monitorizarea comportamentului, utilizarea unor tehnologii automate si
faptul ca printre utilizatori se afla minori. Legea indica expres aceste elemente drept factori
relevanti pentru evaluarea unui risc ridicat. A se vedea Toolkit - Regulamentul DPIA, pp. 2-3.

Edustream trebuie, de asemenea, sa tina evidenta activitatilor de prelucrare, inclusiv separat
pentru fiecare scoala atunci cand actioneaza ca persoana imputernicita. Exceptia pentru
companiile sub 250 de angajati nu este aplicabila atunci cand prelucrarea este regulata, cum este
cazul platformei. A se vedea Toolkit - Proceduri de conformare, p. 4.

in cazul unui incident de securitate, Edustream notifica fara intarziere scoala, iar aceasta, in
calitate de operator, notifica autoritatea competenta, daca este cazul, in termen de 72 de ore.
Autoritatea relevanta va depinde de legislatia aplicabila si de operatorul afectat. A se vedea Toolkit
- Proceduri de conformare, p. 4.

9. Pentru activitatea desfasurata in Republica Moldova se aplica Legea nr. 195/2024. Aceasta
acopera prelucrarile realizate in contextul activitatii din Moldova si, in anumite situatii, operatorii



straini care vizeaza persoane aflate in Moldova. A se vedea Toolkit - Ghid explicativ, p. 4.

Pentru persoanele aflate in Romania sau in alte state UE, trebuie verificata aplicarea GDPR, inclusiv
legislatia locala ale statului respectiv. GDPR se aplica operatorilor si persoanelor imputernicite din
afara UE atunci cand prelucrarea este legata de oferirea de servicii persoanelor din UE sau de
monitorizarea activitatii acestora. Prin urmare, Edustream trebuie sa poata adapta anumite cerinte
in functie de jurisdictie - in special cele privind minorii, autoritatea competenta si eventualele
obligatii specifice prevazute de legislatia locala.
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